Первый Международный научно-практический семинар

МЕЖДИСЦИПЛИНАРНЫЕ ИССЛЕДОВАНИЯ В НАУКЕ И ОБРАЗОВАНИИ
_____________________________________________________________________________________________________________________________________________________________________________________________________________

ПОБУДОВА СИСТЕМИ МАРШРУТИЗАЦІЇ ДЛЯ КОРПОРАТИВНИХ МЕРЕЖ НА ОБЛАДНАННІ CISCO

к.т.н. доцент Шелепенко Ю.В., Кривенко С.С.
НЦЗІ ВІТІ НТУУ „КПІ”
Актуальністю є планування ефективної системи маршрутизації і рішення задач по захисту її функціонування. Сучасна корпоративна мережа повинна надавати набір послуг (сервісів), таких як електронна пошта, WWW, IP- телефонія, відео конференція. Якість виконання транспортних функцій мережею, забезпечуючих роботу цих телекомунікаційних служб, залежить від багатьох факторів і в першу чергу від правильно побудованої системи маршрутизації повідомлень в ній. Надійність доставки і затримка повідомлень напряму залежать від системи маршрутизації.

Сучасна глобальна мережа Інтернет має територіально розподілену структуру, з великою кількістю вузлів (маршрутизаторів), стан яких не завжди стабільний. Найбільш поширеним способом побудови таблиць маршрутизації (ТМ) є динамічний. Протоколи динамічної маршрутизації помітно підвищують надійність корпоративної мережі в цілому, так як при виході із ладу окремих вузлів (маршрутизаторів) чи каналів потік даних може бути автоматично перенаправлений по резервним маршрутам. 

До основних проблем системи незахищеної маршрутизації корпоративної мережі відносять проблеми можливість протидії атакам на систему маршрутизації. 

Серед цих атак можна виділити наступні:

· cтворення „чорних дір„; 

– перенаправлення мережевого трафіку; 
– фабрикація адреси джерела трафіку;

– перехоплення – прослуховування мережевого трафіку і інші.

Метою вище порахованих атак на систему маршрутизації буде створення спотвореного образу топології та отримання таємної інформації яка передається в корпоративній мережі.

На сьогоднішній день існує декілька способів побудови системи захищеної маршрутизації, а саме, це використання декількох варіантів побудови віртуальних приватних мереж (VPN) з різними протоколами захищеної передачі даних. Захист даних у VPN здійснюється в двох напрямках :
 - криптування інформації;

 - аутентифікація та авторизація користувачів VPN.

Існує також інший спосіб побудови реалізації системи захищеної маршрутизації корпоративної мережі:

1. Створення автономних систем.

2. Формування між автономними системами захищених тунелів.

3.  Обмеження обміну поновлення між граничними маршрутизаторами.

4. Аутентифікація граничних маршрутизаторів.
З цього витікає що при вирішенні задачі створення захищеної системи маршрутизації на основі сертифікованого програмного забезпечення вона може бути використана в корпоративних мережах силових структур нашої країни.
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